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MULIG FEILINFORMASJON I TRAFIKK- OG LOKASJONSDATA INNHENTET FRA
DANMARK - IDENTIFISERING OG GJENNOMGANG AV AKTUELLE SAKER

Den danske riksadvokaten besluttet nylig midlertidig stans 1 bruk av historiske trafikk- og
lokasjonsdata i pagaende hovedforhandlinger og rettsmater vedrerende pagripelse og varetekt,
jf. kopi av vedlagte instruks datert 18. august d.&. Bakgrunnen er systemfeil i et dataprogram
som dansk politi benytter til 4 konvertere radata fra teletjenesteleveranderer til opplysninger
til bruk i straffesak. Det er blant annet blitt pavist feil ved konvertering av geografiske
koordinater med tanke pé a fastsla posisjonen til mobiltelefoner. Det danske Rigspolitiet skal
som folge av dette gjennomga alle straffesaker fra 2012 til mars 2019 hvor det er innhentet
trafikk- og lokasjonsdata.

I lys av ovennevnte haster det med & gjennomga norske straffesaker hvor det er innhentet slik
informasjon fra danske myndigheter. Dette gjelder bade avsluttede og pagaende saker, men
sistnevnte ma prioriteres. En ber derfor om at saerorganene og politidistriktene, i tett dialog
med de regionale statsadvokatembetene, umiddelbart pabegynner arbeidet med i forste
omgang & identifisere verserende saker hvor det er innhentet slik informasjon. Sa vidt
riksadvokaten bekjent, foreligger ingen automatiserte sekemuligheter som med sikkerhet vil
kunne fange opp alle saker hvor det er bedt om bistand fra danske myndigheter, noe som
fordrer en manuell kontroll av pdgdende saker. En overlater til hvert enkelt distrikt/serorgan &
fastsette en hensiktsmessig fremgangsmate for gjennomgangen, men antar at de
pataleansvarlige, etterforskingslederne og eventuelle andre sentrale personer (f.eks.
hovedetterforskere) bor fa i oppdrag & gjennomgé egen portefolje.

Dersom det avdekkes saker hvor det er innhentet trafikk- og lokasjonsdata fra Danmark, mé
det vurderes om dataene er benyttet under etterforskingen pd en mate som foranlediger tiltak,
f.eks. 1 form av loslatelse hvis informasjonen kan ha hatt avgjerende betydning for spersmalet
om pagripelse og varetekt.
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Selv om det er avdekket svakheter 1 datasystemet som benyttes av dansk politi, er det ikke
dermed gitt at den informasjonen som er innhentet i konkrete saker er beheftet med feil. Dette
fordrer neermere undersgkelser, formentlig i samarbeid med dansk politi og patalemyndighet.
Riksadvokaten vil snarlig gi naermere foringer for hvor henvendelser til danske myndigheter
skal rettes, og hvordan det nermere arbeidet med & underseke kvaliteten og péliteligheten i de
mottatte opplysninger skal gjennomfores.

Riksadvokaten vil videre komme tilbake til hvilke konsekvenser ovennevnte far for avsluttede
saker. For rettskraftige saker hvor fullbyrdingen av frihetsstraff ennd ikke er padbegynt, gjelder
det samme som for verserende straffesaker. Gitt at det under hovedforhandlingen i disse
sakene er fremlagt opplysninger basert pa trafikk- og lokasjonsdata innhentet fra Danmark, méa
en eventuell fullbyrdelsesordre utsta eller trekkes tilbake, i pavente av et endelig svar pa om
det kan foreligge feil ved informasjonen.

En ber om at hvert politidistrikt og sarorgan innen 1. oktober d.&. rapporterer tilbake til
riksadvokaten hvor mange sakér en har identifisert.
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Til alle embeder

Instruks om midlertidigt stop af brug af teleoplysninger

1. Ved brev af 13. juni 2019 orienterede jeg om, at Rigspolitiet havde konstateret en
systemfeijl i det IT-program, som politiet anvender til at konvertere sakaldte radata fra
teleselskaberne i forbindelse med indhentning af teleoplysninger i straffesager. Der er
efterfelgende udarbejdet retningslinjer for og ivaerksat en proces for gennemgangen af
relevante straffesager.

Den 2. juli 2019 instruerede jeg - pa baggrund af nye oplysninger i sagen - alle anklagere
i, at der i forbindelse med behandlingen af straffesager, hvori der indgar teleoplysninger
generelt skal udvises betydelig forsigtighed med at tillaegge manglende teleoplysninger
den betydning, at der ikke har vaeret telekommunikation eller lignende. Jeg gjorde
endvidere opmaerksom pa, at politiet og anklagemyndigheden i forbindelse med
efterforskningen skal vaere saerligt opmaerksomme pa, at teleoplysningerne kan vaere
mangelfulde, og at det samme galder, nar anklagemyndigheden skal vurdere
tiltalesporgsmalet og ved sagernes behandling i retten.

Samme dag nedsatte justitsministeren en uafhaengig kontrol- og styregruppe med et

bredt mandat i forhold til at kontrollere og styre myndighedernes sagsgennemgang.

2. Rigspolitiet har i slutningen af denne uge oplyst, at der i forbindelse med politiets
sagsgennemgang ogsa er identificeret fejl i forbindelse med konverteringen af

geografiske koordinater for telemasters placering. at der ved

Det medforer,
behandlingen af straffesager kan vaere indgaet fejlbehaftede masteplaceringer, som er
anvendt til at sandsynliggare en telefons position mv. Omfanget af og arsagen til fejlen

er endnu ikke afdaekket.
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Rigspolitiet har nu i dag sendag oplyst, at Rigspolitiet har identificeret flere forskellige
konkrete fejl i den radata, som politiet modtager fra teleselskaberne vedrgrende
teleoplysninger. Omfanget og betydningen af disse fejl er endnu ikke afdaekket.

3. De nu fremkomne oplysninger, herunder allersenest oplysningerne fremkommet i dag
om fejl i radata, saetter nye alvorlige spargsmalstegn ved kvaliteten af de teledata, som

anklagemyndigheden anvender i straffesager.

Derfor har jeg som en umiddelbar konsekvens besluttet, at anklagere ikke ma anvende
historiske teleoplysninger, jf. retsplejelovens § 780, stk. 1, nr. 3, jf. § 804, udvidede
teleoplysninger, jf. retsplejelovens § 780, stk. 1, nr. 4, signaleringsdata, jf.
retsplejelovens § 804, og teleobservationsoplysninger, jf. retsplejelovens § 791 a, stk. 5,
under hovedforhandlinger eller retsmader vedrarende opretholdelse af anholdelse, jf.
retsplejelovens § 760, stk. 5, og varetaegtsfaengsling, jf. retsplejelovens § 762.

Det midlertidige stop for anvendelse af teledata vil indtil videre galde i 2 maneder frem
til den 18. oktober 2019.

Ovenstaende betyder, at igangvaerende og kommende hovedforhandlinger, som
anklagemyndigheden vurderer ikke vil kunne gennemfores uden anvendelse af
teleoplysninger, jf. ovenfor, vil skulle udsaettes. Anklagemyndigheden vil i den
forbindelse skulle vurdere, om der skal ske lesladelse af varetaegtsarrestanter ud fra
proportionalitetsbetragtninger, jf. retsplejelovens § 762, stk. 3.

Anktagemyndigheden skal endvidere gennemga faengslingsgrundlaget for alle aktuelle
varetaegtsarrestanter, og hvis teleoplysninger indgar som en del af grundlaget for
varetaegtsfaengslingen, skal der anmodes om et retsmade med henblik pa pravelse af,
om varetagtsfangslingen kan opretholdes uden anvendelse af teleoplysninger, jf.
ovenfor. Hvis anklagemyndigheden vurderer, at der ikke under et retsmede vil vaere
grundlag for at pasta varetaegtsfaengslingen opretholdt uden anvendelse af
teleoplysninger, jf. ovenfor, skal der ske lgsladelse.

For sa vidt angar sager optaget til dom, hvori der er dokumenteret teleoplysninger, jf.
ovenfor, skal anklagemyndigheden anmode retten om genoptagelse af bevisfarelsen og
begaere sagen udsat.

4. De ovrige konsekvenser af de nu fremkomne oplysninger vil der blive taget stilling til
hurtigst muligt inden for de kommende dage.



5. Den uafhangige kontrol- og styregruppe, Advokatradet, Landsforeningen af Forsvars-

advokater og Domstolsstyrelsen er orienteret om denne instruktion.

Med venlig hilsen

Jan Reckendorff
Rigsadvokat



